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Stratégie nationale cloud : la France prête à entrer de
plain-pied dans l’ère de l’informatique liquide ?

Par la Rédaction de l'Observatoire FIC

La stratégie nationale pour le cloud place le cloud au cœur de la
transformation numérique de l’État. Elle implique également des
conditions exigeantes d’accès au marché des données en Europe.
Décryptage des enjeux d’un texte qui acte la prédominance
stratégique des technologies cloud (...). Le 17 mai dernier, Bruno
Lemaire (ministre de l’Économie, des Finances et de la Relance),
Amélie de Montchalin (ministre de la Transformation et de la
Fonction publiques et Cédric O (secrétaire d’État chargé de la
Transition numérique et des Communications électroniques) ont
précisé ce que doit être le « cloud de confiance » français ...

Lire l'article

Due diligence : un principe au cœur de la lutte contre
les rançongiciels et la cybercriminalité

Par Karine Bannelier-Christakis, Maître de conférences-HDR en droit
international à l'Université Grenoble Alpes

« Responsible countries need to take action against criminals who
conduct ransomware activities on their territory”. Les paroles de Joe
Biden prononcées à l’occasion de sa rencontre avec le Président
Poutine sur les bords du lac Léman en juin 2021 sonnent-elle la fin
d’une ère ?
Les Etats pourront-ils encore longtemps héberger impunément des
groupes cybercriminels ?

Lire l'article

Le « droit à l’oubli » n’est pas un droit absolu

Par le Général d'armée (2S) Marc Watin-Augouard, Directeur du centre
de Recherche de l'École des O�ciers de la Gendarmerie Nationale

Le « droit à l’oubli » n’est pas un droit absolu.
 
Il doit être mis en balance avec la liberté d’information et
d’expression particulièrement protégée s’agissant d’un organe de
presse.
 
Retour sur une affaire du Tribunal judiciaire de Paris, 17ème
Chambre, jugement du 30 juin 2021, Monsieur M.X. face au journal
20 Minutes France

Lire l'article

Cybersécurité : le RSSI au cœur de l’action

Par la Rédaction de l'Observatoire FIC

Le RSSI n’est plus l’expert technique qu’il a souvent été et dont il a
encore l’image. Il doit désormais aborder la cybersécurité sous de
multiples angles : technique, bien sûr, mais aussi opérationnel,
juridique, assurantiel, organisationnel et stratégique. Il est en
quelque sorte devenu un « chef d’orchestre » travaillant avec les
métiers, les autres fonctions support et, bien entendu, le comité de
direction de l’entreprise (...). Quel doit être le positionnement du
RSSI au sein des organisations ? Quels sont ses soutiens et ses
relais ? Quelles bonnes pratiques lui permettent d’associer les
métiers à sa démarche et de mobiliser les Comex aux enjeux de la
cybersécurité ?

Lire l'article

Mieux vaut prévenir que guérir

Par l'Advisory Board du FIC

La cybercriminalité progresse, son impact grandit, et les délinquants
sont de plus en plus jeunes. De nombreuses raisons montrent que
la prévention des délinquants visant la cybercriminalité devient de
plus en plus importante (...). Les délinquants qui se trouvent au
début d’un parcours cybercriminel doivent en être détournés avant
qu’ils ne deviennent des cyberdélinquants graves. Il est donc
important qu’ils sachent où se trouvent les limites en ligne et qu’ils
connaissent les alternatives positives leur permettant d’exprimer
leur éventuel talent informatique ...

Lire l'article

La technologie blockchain, une solution idéale pour
l’identi�cation numérique ?

Par Benjamin Allouch, Dirigeant et Fondateur de BSA Consult

Connue du grand public par le prisme du Bitcoin et des crypto-actifs,
la technologie blockchain reste encore au stade du projet sur de
nombreux autres domaines. Néanmoins, d’aucuns estiment qu’elle
va potentiellement révolutionner certains secteurs. Par ces secteurs,
celui de l’identification numérique intéresse beaucoup les
spécialistes du sujet. Bien qu’elle ne soit pas exclusivement liée à
internet, l’identité numérique s’est développée en même temps, à la
fin des années 1990, au moment où les documents d’identité se
sont numérisés. Or, qui dit identité dit usurpation et le numérique n’a
pas échappé à la fraude...

Lire l'article

          

Protocole sanitaire COVID-19
Comme vous le savez, a�n de vous accueillir dans les meilleures
conditions et conformément aux règles sanitaires en vigueur, l'accès
au FIC 2021 sera conditionné pour tous (visiteurs, partenaires,
prestataires) à la présentation d'un pass sanitaire à l'entrée du
salon, en plus du badge d'accès. Par ailleurs, le port du
masque sera obligatoire à l'intérieur du Grand Palais durant tout
le salon. En�n, nous comptons sur vous pour respecter
les mesures de distanciation sociale et pour vous laver
régulièrement les mains et/ou utiliser une solution hydroalcoolique
tout au long de votre présence sur le salon. Vous pouvez consulter
notre protocole sanitaire complet ici.

Visitez l'Espace Recherche du FIC !
L'Espace Recherche proposera cette année sur son stand un

programme complet de démonstrations pendant les 3 jours du FIC. 
Consultez le programme  des démonstrations du CEA (stand D29-1),
du CNRS (stand D29-2), de l'INRIA (stand D29-3)et de la CPU/CDEFI.

SUIVEZ-NOUS SUR LES RÉSEAUX !

Contact : observatoire�c@forum-�c.com
 
CEIS - Tour Montparnasse - 33, avenue du Maine
75755 Paris Cedex 15 - FRANCE

Affaire Pegasus, attaques de SolarWinds et de Colonial Pipeline, récentes activités de
l’APT31, guerre de l’information sur la covid-19… ces derniers mois ont été
particulièrement mouvementés. Preuve – si nous en avions encore besoin – que
l’ensemble des acteurs cyber doivent continuellement s’adapter. Dans le cyberespace,
nous ne sommes plus dans un continuum « paix-crise-guerre », nous sommes dans un
continuum de « compétition-contestation-confrontation ».
Or pour mener la compétition et la gagner, il faut avoir l’équipe la plus polyvalente
possible : aucun domaine technique ne s’est jamais conquis sans intelligence humaine.
Le thème du FIC 2021 – « Pour une cybersécurité coopérative et collaborative » – ne
pouvait pas mieux tomber ...

Lire l'édito

Webinar: " Retour d'expérience d'attaques sur Active Directory :
les enseignements d'attaques réelles pour mieux adapter sa
défense "

16 septembre 2021

Dans ce webinar, Tenable présentera des études post-mortem alimentées par de
véritables attaques ayant visé Active Directory.
Y seront décryptées ensemble certaines séquences d'attaques au travers des premiers
signaux faibles et des mouvements verticaux.
Basé sur les retours d'expérience d'intervention pendant des situations de crise, cet
atelier vous permettra d'adapter votre posture défensive et d'améliorer votre résilience
face aux attaques de malwares ou d'APT visant Active Directory...

Inscrivez-vous !
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